PhenixID

Multi-Factor
Authentication

Schutzen Sie Identitdten und Ressourcen des Unternehmens
durch sichere und benutzerfreundliche AuthentifiZierung.

Uberblick

Den Zugang zu Unternehmens-netzwerken zu sichern, die Identitat
der Benutzer zu schitzen und sicherzustellen, dass die Benutzer
wirklich die sind, die sie vorgeben zu sein, ist fur jedes Unternehmen
sehr wichtig. Der zunehmende Einsatz von Cloud-Anwendungen
und mobilen Geraten bei gleichzeitiger Kostenreduktion sind heute
fir viele Unternehmen die Herausforderungen.

D Features

Aktivieren Sie Benutzer einfach und schnell

Das Produkt enthélt mehrere Uberprifungsmethoden
Hochverflgbarkeitslosung

Mobile Apps inkludiert

Einfach zu installieren und zu integrieren

JR Einfach zu integrieren

Bitte besuchen Sie unsere Website, um eine Reihe von Produkten zu
finden, die wir integrieren. Hier finden Sie auch Schritt-fir-Schritt-
Dokumentationen zur einfachen Konfiguration der Integration
verschiedener Produkte. Mit unseren flexiblen APIs ist es auch
moglich, lhre benutzerdefinierten Anwendungen hinzuzufiigen.
phenixid.se/integrations/

@ Reduzieren Sie TCO

Es ist ein Web Interface vorhanden, um Mobile Apps zu aktivieren
und persoénliche Informationen wie Handynummer oder E-Mail-
Adresse zu andern oder hinzuzufigen. Dies kann entweder
vom Benutzer oder von einem zugewiesenen Administrator
vorgenommen werden.

phenixid.se/try-it
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‘W PhenixID

Mehrere Methoden inkludiert

PhenixID-Multi-Faktor-Authentifizierung beinhaltet mehrere
Methoden fir die Zwei-Faktor Authentifizierung:

. Einmalige Passworter (otp) werden per SMS, Voice oder
E-Mail Ubermittelt. (PhenixID bietet auch ein SMS-Gateway
fir die Zustellung von SMS und Voice)

. OTPs werden Uber eine Mobile App oder ein Hardware-Token
generiert.

. Vorlaufige OTPs fur Berater oder fur Mitarbeiter, die

ihr Token-Gerat verloren oder vergessen haben
werden generiert.

. Verwenden Sie x.509-Zertifikate

Integration

Durch die Integration Ihrer vorhandenen Lésungen mit Produkten
von PhenixID kénnen Sie einfach eine starke Multi-Faktor-
Authentifizierung hinzufiigen und die Benutzererfahrung beim
Login vereinfachen. Mit unseren flexiblen APIs ist es auch moglich,

Ihre benutzerdefinierten Anwendungen hinzuzufligen.

RADIUS SAML

API OpenID Connect

Hohe Verflgbarkeit
Redundant und skalierbar fir eine hohe Verfugbarkeit.

Warum PhenixID?

Wir sind ein schwedisches Unternehmen mit Sitz in Stockholm.
Unser Fokus liegt auf der Entwicklung von Anwendungen, die die
Herausforderungen der Kunden I8sen und gleichzeitig die Kosten
auf einem niedrigen Niveau halten. Alle unsere Produkte sind auf
offenen Standards aufgebaut. Alle Methoden zur Bereitstellung
von Einmal-Passwdrtern sind in der Lizenz enthalten.Technisches
Training ist auf Anfrage erhaltlich. Third-Line-Support mit
erfahrenen Technikern.

Web-basierte Tools zur Erleichterung des Prozesses und
zur Reduktion von TCO

Es sind zwei webbasierte Tools enthalten,die es Benutzern
und Administratoren erleichtern, MFA-bezogene Aufgaben
zu verwalten. Endnutzer verwenden Self Service, um ihre
Informationen zu verwalten. Bevollméachtige Administratoren
verwenden MFA Admin, um Aufgaben fur andere Benutzer
auszufiuhren.

Aufgaben, die im Self-Service oder im MFA-Admin ausgefihrt
werden kénnen, sind:

. Handynummer oder E-Mail-Adresse verwalten

. PIN-Code hinzufugen

. Vorlaufige Tokens anlegen

. Aktivierung von PhenixID Pocket Pass fiir Benutzer

. Aktivierung von PhenixID One Touch fir Benutzer

PhenixID One Touch

Mit der One Touch App erhalt ein Benutzer eine Benachrichtigung
auf seinem Geraét, die zur Interaktion auffordert. Der Benutzer
genehmigt oder lehnt die Authentifizierungsanfrage ab, indem

er einfach mit “Genehmigen” oder “Ablehnen” antwortet. Fiigen
Sie den PIN-Code oder die iOS TouchlD fir zusatzliche Sicherheit
hinzu.

Die mobile App PhenixID One Touch ist im Produkt enthalten und
auf iOS und Android verfugbar.

PhenixID Pocket Pass

Pocket Pass ist eine mobile App, mit der Benutzer bei der
Anmeldung einmalige Passworter generieren kénnen. Figen Sie
den PIN-Code oder die iOS TouchlD fiir zusatzliche Sicherheit
hinzu.

Die mobile App PhenixID Pocket Pass ist im Produkt enthalten und
auf iOS und Android verfugbar.

Plattformen

Lauft auf Windows und Linux

phenixid.se/try-it
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