PhenixID

Password
Self Service

Reduziert Kosten, Arger und Anrufe beim Support

Uberblick

Viele Organisationen haben Probleme mit Benutzern, die ihre
Passworter vergessen haben. Mit PhenixID Password Self Service
(PPSS) kdnnen Benutzer ein vergessenes Passwort einfach
zurlicksetzen oder ein bestehendes &ndern. Alle Passwort-
Ricksetzungen und Anderungen werden zur spateren Uberpriifung
auditiert.

R Flexibel

Durch die Bereitstellung verschiedener Methoden zur
Identifizierung des Benutzers wird der Authentifizierungsprozess
zum Nachweis der Authentizitat des Benutzers sowohl sicher

als auch einfach in seiner Verwendung. Das Zuriicksetzen des
Passworts kann fur Benutzer Uber einen Webbrowser oder eine
mobile App erfolgen.

s Reduzieren Sie Kosten und Arger

Mitarbeiter verlieren oft ihre Produktivitat und werden frustriert,
wenn sie Hilfe bei einem vergessenen Passwort bendtigen.
Support-Teams haben Probleme, die Authentizitdt des Benutzers
zu Uberprifen. Die Verringerung von Anrufen aufgrund
vergessener Passworter
Supportmitarbeiter.

reduziert die Kosten und entlastet die

@ Einfach zu bedienen und bereitzustellen

PhenixID Password Self Service (PPSS) ermdglicht es dem Benutzer,
ein vergessenes Passwort einfach und sicher zu &ndern oder
Einfach herunterladen,
einem einfachen Installations Assistenten folgen, um PPSS in Ihre
bestehende Infrastruktur zu integrieren.

wiederherzustellen. installieren und

phenixid.se/try-it
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‘W PhenixID

Webbrowser oder Mobile App

PhenixID Password Self Service (PPSS) bietet zwei Moglichkeiten,
ein vergessenes Passwort zurlickzusetzen:

. Webbrowser - Benutzer haben mehrere Mdglichkeiten, ihre
Identitat nachzuweisen

. Mobile App - Nutzer tippen einfach auf ihrem Mobiltelefon
auf “Passwort zurticksetzen”

PPSS unterstutzt auch Passwortdnderungen zu jeder Zeit.

Mehrere Methoden werden unterstutzt

PhenixID Password Self Service unterstitzt mehrere Methoden,
mit denen Benutzer ihre Identitdt einfach und sicher nachweisen
kénnen:

. Einmalige Passworter (OTP) werden per SMS, Voice oder
Email Gbermittelt. (PhenixID bietet auch einen Message
Gateway Service fir die Zustellung von SMS und Voice)

. OTPs werden Uber eine mobile App oder ein Hardware-Token
generiert

. Vorldufige OTPs fur Berater oder fur Mitarbeiter, die ihr
Token verloren oder vergessen haben, werden generiert

. Fragen mit benutzerdefinierte Antworten
. Smartcards / x.509-Zertifikate werden verwendet
. Authentifizierungsmethoden von Drittanbietern

. Lassen Sie den Benutzer seine Identitat im Benutzerspeicher
der externen Organisation nachweisen

. Setzen Sie das Passwort mit der mobilen App zurick.
(PhenixID One Touch)

Setzen Sie das Passwort in allen Datenbanken zuriick

Durch die Integration von PhenixID Password Self Service (PPSS)
mit PhenixID Identity Provisioning (PIP) kénnen Sie das Passwort
in mehreren Datenbanken und nicht nur in einer andern. PIP
unterstitzt das Aktualisieren von Datenbanken vor Ort oder in der
Cloud.

Fiir weitere Informationen tiber PIP siehe:
phenixid.se/identity-provisioning

Passwort Uber Mobile App zuriicksetzen

Mit PhenixID One Touch kann ein Benutzer ein vergessenes
Passwort einfach zurlicksetzen, indem er mit der App auf
“Passwort zurlicksetzen” klickt. Der Benutzer muss sich keine
URL fir die Webseite zum Zurtcksetzen des Passworts merken.
Er muss sich nur daran erinnern, dass er mit der App sein
vergessenes Passwort zuriicksetzen kann.

Verwendet vorhandene Infrastruktur und Ressourcen

PPSS enthalt keinen eigenen Datenbank. Sowohl die Anmeldung
des Benutzers als auch die Aktualisierung des Passworts erfolgen
direkt in dem von Ihrer Organisation verwendeten Datenbanken.
PPSS und PIP enthalten mehrere Datenbanken-Verbindungen zur
einfachen Integration in Ihre vorhandenen Datenbanken.

Kostenreduktion

Wenn Benutzer ihre Kennwérter selbst zurlicksetzen kénnen
ohne Unterstitzung vom Service-Desk, kénnen Kosten fir Ihre
Organisation erheblich reduziert werden. Die Zeit, in der die
Benutzer auf Unterstitzung warten, kann zudem sehr kostspielig
sein, da sie in dieser Zeit ihre taglichen Aufgaben nicht ausfiihren
kénnen.

Beweisen Sie die Benutzeridentitat in einen externen
Datenbank

PPSS unterstitzt Benutzer beim Nachweis ihrer Identitat durch
eine externe Datenbank. Wenn ein Benutzer beispielsweise sein/
ihr Passwort in einer Kundenanwendung vergessen hat, kann er/
sie seine/ihre eigenen Anmeldeinformationen fir diese Datenbank
verwenden, um das vergessene Passwort zurlickzusetzen.

Authentifizierungsmethoden von Drittanbietern

PPSS kann einen externen Authentifizierungsanbieter eines
Drittanbieters verwenden, um die Authentizitat des Benutzers
nachzuweisen. Zum Beispiel kénnen Benutzer, die ihre
Passworter in Anwendungen vergessen haben, die von einer
Organisation/einem Partner/einem Land gehostet werden, mit
EIDAS ihre Identitat mit einem lokalen Authentifizierungsanbieter
nachweisen.

Bevollmichtigtes Zuriicksetzen oder Andern eines
Passworts

Mit PhenixID Identity Manager (PIM) kénnen Sie einfach
Administratoren bevollmachtigen, wie zum Beispiel einen
Mitarbeiter vom Support oder einen Manager, die dann
ein vergessenes Passwort stellvertretend fir den Benutzer
zurlickzusetzen kénnen.

Plattformen

Lauft auf Windows und Linux.

Prifung

Samtliche Riicksetzungs- und Anderungsaktivitaten der Benutzer
kénnen fir eine spatere Uberpriifung auditiert werden.

Schnelle Bereitstellung

Die Installation von PhenixID Password Self Service ist einfach und
schnell, nur auf den Download-Link klicken und dem Assistenten
folgen.

Anpassung an Kundenwiinsche

Logo und Text kdnnen so geandert werden, dass es dem
Erscheinungsbild lhrer Organisation entspricht.

Obwohl es in PPSS viele Funktionen gibt, kénnen Sie es so
konfigurieren, dass es so funktioniert, wie Sie es mochten.

Warum PhenixID?

Wir sind ein schwedisches Unternehmen mit Sitz in Stockholm.
Unser Fokus liegt auf der Entwicklung von Anwendungen, die die
Herausforderungen der Kunden I6sen und gleichzeitig die Kosten
auf einem niedrigen Niveau halten. Alle unsere Produkte sind auf
offenen Standards aufgebaut. Alle Methoden zur Bereitstellung
von Einmal- Passwértern sind in der Lizenz enthalten. Technisches
Training ist auf Anfrage erhaltlich. Third-Line-Support mit
erfahrenen Technikern.
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